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Notatka

ze spotkania z PKO BP Finat sp. z 0.0. w dniu 13 listopada 2023 roku

W ramach prowadzonych przez Zamawiajacego wstepnych konsultacji rynkowych w dniu 13 listopada 2023 roku
odbyto sie spotkanie Zamawiajgcego z PKO BP Finat sp. z 0.0. (dalej takze jako: ,spétka” lub ,firma”). Spotkanie

rozpoczeto sie o godz. 14:05.

Spotkanie rozpoczat przedstawiciel Zamawiajgcego, tj., dyrektor Biura ds. CIE w PFR Portal PPK sp. z 0.0. Wskazat
gtéwne zatozenia dot. budowy systemu CIE oraz termin realizacji projektu, tj. dzien 5 pazdziernika 2025 r. Nastepnie
przedstawit agende spotkania i zaprosit przedstawicieli PKO BP Finat sp. z 0.0. do zaprezentowania swojej koncepcji

systemu CIE.

W pierwszej kolejnosci przedstawiciel PKO BP Finat sp. z 0.0. rozpoczat od prezentacji firmy PKO BP Finat sp. z o.0.

oraz jej doswiadczenia w budowaniu i wdrazaniu systemow informatycznych.

Przedstawiciel firmy wskazat, ze firma funkcjonuje na rynku od 2001 r. i jest czescig grupy kapitatowej PKO BP.
Uczestnik $wiadczy ustugi dla klientéw z branzy finansowej, ubezpieczeniowej oraz bankowej. Ma doswiadczenie
jako agent transferowy w zakresie produktéw emerytalnych. Firma jest m.in. twdrcg systemu ewidencji PPK. Spétka
Swiadczy ustugi w zakresie automatyzacji proceséw operacyjnych, wytwarzania i wdrazania systemoéw
informatycznych. Ponadto wspiera swoich klientéw w transformacji cyfrowej oraz dostarcza im rozwigzania

chmurowe. Wieloletnim partnerem biznesowym Uczestnika jest firma Bluesoft sp. z 0.0.

Nastepnie przedstawiciel Uczestnika przedstawit profil oraz doswiadczenie swojego partnera biznesowego.
BlueSoft sp. z0.0. (dalej jako: ,,Bluesoft”) powstata w 2002 r. i aktualnie zatrudnia ponad 1400 specjalistow z réznych
dziedzin. Spétka Bluesoft Swiadczyta dotychczas ustugi przede wszystkim dla klientéw z branzy telekomunikacyjnej,
ubezpieczeniowej oraz bankowej. Spétka Bluesoft obstugiwata takze klientéw z branzy retail m.in. CCC i Zabke.
Natomiast od 2017 r. uczestniczy przy realizacji projektow z sektora publicznego. Spdtka Bluesoft swiadczy ustugi

dotyczgce rozwigzan chmurowych od czterech swiatowych dostawcéw tj. AWS, Azure, Google, Alibaba.

Uczestnik przedstawit 3 wybrane i zrealizowane przez niego projekty. Uczestnik byt twdrcg systemu optat

autostradowych stuzgcego do automatycznego ponoszenia opfat za przejazdy na autostradach Al i A4. Ponadto
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realizowat takze projekt dotyczacy wytworzenia systemu ewidencji PPK. Ponadto Uczestnik byt dostawcg systemu

stuzacego do obstugi rzadowego programu Tarczy Finansowej PFR.

W dalszej kolejnosci Uczestnik przedstawit swojg koncepcje dotyczgcg budowy systemu Centralnej Informacji
Emerytalnej. Uczestnik wskazat, ze zaprojektowatby CIE w podobny sposdb do systemu ewidencji PPK. System CIE
bytby zasilany przez pliki via SFTP dostarczane przez agentéw transferowych, tj. od podmiotéw oferujgcych PPK,
PPE, IKE, IKZE. Natomiast od czesci podmiotdw, tj. m.in. od ZUS oraz KRUS, dane bytyby pobierane online poprzez
wysytane zgdania REST API. Posrednikiem wymiany danych pomiedzy bazg danych a instytucjami obowigzanymi
bytby serwer SFTP. Komunikacja backend ze strong internetowg gov.pl oraz aplikacja mObywatel odbywataby sie
rowniez poprzez REST API. System CIE miatby dwa moduty Worker oraz Service. Komunikacja plikowa miataby sie
odbywad na zasadzie subskrypcji. Uczestnik zaproponowat, aby system CIE byt napisany w jezyku Java oraz
zapewniat odpowiednig skalowalnos$¢ w zaleznosci od ruchu w aplikacji. Preferowang bazg danych do wytworzenia
systemu bytaby baza Oracle SQL. Wykonawca rozwaza rdwniez zastosowanie bazy typu NoSQL. Uczestnik

zaproponowat takze uzycie ActiveHQ tj. serwera kolejek komunikatéw lub watkowania danych.
Nastepng czescig spotkania byta sesja pytan i odpowiedzi.

Uczestnicy spotkania omowili m.in. kwestie zwigzane z wykorzystaniem w projekcie poszczegdlnych rodzajow baz
danych, sposobem wymiany danych z podmiotami obowigzanymi do dostarczenia danych do systemu CIE,
bezpieczenstwem systemu informatycznego, monitorowaniem ustug, procesem raportowania prac oraz

uregulowaniem praw do systemu.

Przedstawiciel Zamawiajgcego zadat pytanie, czy Uczestnik posiada doswiadczenie w wytwarzaniu systemoéw

informatycznych w rezimie prawa zamdwien publicznych?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze jego firma nie realizowata projektow w rezimie prawa
zamoéwien publicznych, ale doswiadczenie w tym zakresie posiada partner biznesowy Uczestnika tj.

Bluesoft sp. z 0.0.

Przedstawiciel Zamawiajacego zadat pytanie dotyczgce doswiadczenia Uczestnika we wdrozeniu systemu

informatycznego w formule body leasing oraz w formule umowy o dzieto.
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Przedstawiciel Uczestnika wskazat, ze jego firma posiada doswiadczenie gtéwnie w formule umowy o dzieto.

Natomiast realizowata takze projekty w formule body leasing ze sposobem rozliczenia Time&Material.

Przedstawiciel Zamawiajacego zadat pytanie, czy przy przedstawionym rozwigzaniu Uczestnik wskazuje na wysokie
ryzyko probleméw z wydajnoscig systemu informatycznego oraz jakie rozwigzanie potencjalnie nalezatoby

zastosowac w zakresie zarzadzania wydajnoscig systemu?

Przedstawiciel Uczestnika wskazat, ze nie szacuje ryzyka w tym zakresie na wysokim poziomie, poniewaz ma w tym
zakresie doswiadczenie zebrane przy wytworzeniu systemu ewidencji PPK. Ponadto typy plikow w prezentowanym
rozwigzaniu sg przygotowywane i podzielone na filary ubezpieczeniowe, a nie na poszczegélne instytucje, a takie
rozwigzanie w ocenie Uczestnika zapewnia lepszg wydajnos¢ systemu. Odnosnie do zarzadzania wydajnoscig
przedstawiciel Uczestnika wskazat, ze w proponowanym rozwigzaniu bytoby to realizowane poprzez skalowanie
konteneréw, z uzyciem technologii Docker oraz Kubernetes. Przy czym przedstawiciel Uczestnika wskazat, ze trzeba

na samym poczatku realizacji projektu ustali¢ moc fizyczng serwera i dobraé¢ odpowiedniag do tego infrastrukture.

Przedstawiciel Zamawiajgcego zadat pytanie dot. sposobu monitorowania ustug oraz rozwigzywania ewentualnych

probleméw zwigzanych z dziataniem systemu.

Przedstawiciel Uczestnika w odpowiedzi wskazat, ze nalezy oddzielnie opracowac zatozenia dotyczace
monitorowania ustug i wykrywania ewentualnych anomalii w dziataniu systemu. Natomiast koncepcja systemu CIE
prezentowana przez Uczestnika uwzglednia cykliczne tworzenie raportéw i nastepnie automatyzacje procesu
monitorowania poprzez automatyczne wysytanie raportdow na email wtasciciela systemu informatycznego.

Przedstawiciel Zamawiajgcego zadat pytanie dot. planowanych mechanizméw bezpieczenstwa.

W odpowiedzi przedstawiciel Uczestnika wskazat, ze rekomendowane byty podstawowe mechanizmy

bezpieczenstwa realizowane poprzez uzycie VPN, komunikacje plikowg przez SFTP i restrykcje adresow IP.

Przedstawiciel Zamawiajgcego zadat pytanie czy zdaniem Uczestnika szyfrowanie plikbw moze mie¢ wptyw na

wydajnosé systemu informatycznego?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze dodatkowe szyfrowanie plikdow moze mie¢ wptyw na
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wydajnosé systemu.
Przedstawiciel Zamawiajgcego zadat pytanie dotyczgce rekomendowanych mechanizmoéw bezpieczenstwa?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze przede wszystkim jest to wykorzystanie mechanizmu VPN do
zestawienia potgczenia pomiedzy systemami biorgcymi udziat w komunikacji z CIE, zestawienie komunikacji
plikowej poprzez serwer SFTP z ktérym komunikacja bedzie szyfrowana, a autentykacja zostanie oparta o login
i klucz. Ponadto rekomendowane bytoby dodanie restrykcji adreséw IP dla serwerdw, ktére bedg mogty nawigzaé
komunikacje z komponentami systemu CIE oraz weryfikowanie tokenu JWT dla wszystkich komunikatéw REST API.
Zaktada wytworzenie systemu CIE z uwzglednieniem wytycznych OWASP ASVS v 4.0 poziom 2. Ponadto Uczestnik
rekomenduje m.in. cykliczne testowanie oprogramowania, wewnetrzne cykliczne skany infrastruktury

z uwierzytelnieniem oraz wdrozenie narzedzia do zarzadzania podatnosciami infrastruktury.

Przedstawiciel Zamawiajgcego zadat pytanie czy kwestia lokalizacji serwerdw przysztej aplikacji systemu CIE ma

wptyw na mozliwos¢ zastosowania wyzej wymienionych metod zabezpieczenia systemu.

Przedstawiciel Uczestnika odpowiedziat, ze kwestia lokalizacja infrastruktury nie wptywa na mozliwos¢ stosowania

zaproponowanych przez Uczestnika metod zabezpieczenia systemu.

Przedstawiciel Zamawiajgcego zadat pytanie czy prezentowanym rozwigzaniu dziatania wykonywane w systemie

bedga rejestrowane?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze mozna wdrozy¢ mechanizm przekazywania strumienia logéw

do dziennika zdarzen oraz rozwazy¢ anonimizacje danych w tym zakresie.
Przedstawiciel Zamawiajgcego zadat pytanie dotyczace ryzyk zwigzanych z realizacjg projektu?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze mogg pojawic¢ sie trudnosci zwigzane z integracjg CIE
z systemami podmiotdw obowigzanych, np. z ZUS. Sposdb pozyskiwania danych z ZUS-u réwniez moze by¢
problematyczny, poniewaz muszg one by¢ udostepniane od razu na frontend i nie mogg by¢ zapisywane do bazy

danych.
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Przedstawiciel Zamawiajgcego zadat pytanie dotyczace infrastruktury potrzebnej do realizacji projektu oraz

sposobu pracy, tj. formy zdalnej oraz hybrydowej?

W odpowiedzi przedstawiciel Uczestnika wskazat, ze przede wszystkim sg potrzebne narzedzia do komunikacji, tj.
Jira i Confluence, a ponadto zaangazowanie oséb merytorycznych ze Strony Zamawiajgcego w realizacje projektu.
Odnosnie do sposobu pracy przedstawiciel Uczestnika poinformowat, ze firma ma doswiadczenie zaréwno w pracy

w formie zdalnej jak i hybrydowej.
Przedstawiciel Zamawiajgcego zadat pytanie dotyczace ilosci warstwy bazodanowej.

W odpowiedzi przedstawiciel Uczestnika wskazat, ze przedmiotowa kwestia nie byta na tym etapie analizowana

przez Uczestnika.
Przedstawiciel Zamawiajgcego zadat pytanie dotyczace przewidywanego harmonogramu prac.

W odpowiedzi przedstawiciel Uczestnika wskazat, ze pierwszym etapem jest analiza i szczegétowe ustalenie
wymagan dot. budowy systemu, ktéry ma sie zakonczyé stworzeniem dokumentu specyfikacji plikéw oraz API.
Nastepnie ustalenie zasad komunikacji z podmiotami zobowigzanymi do przekazywania danych do systemu CIE,

opracowanie architektury systemu, rozwdj systemu i testowanie oprogramowania.

Przedstawiciel Zamawiajgcego zadat pytanie dotyczgce polityki Uczestnika w zakresie przekazania praw do

oprogramowania, tj. licencjonowania i przeniesienia majatkowych praw autorskich do systemu CIE.

W odpowiedzi przedstawiciel Uczestnika wskazat, ze jego firma dopuszcza przeniesienie majgtkowych praw

autorskich na Zamawiajgcego.

Przedstawiciel Zamawiajgcego zadat pytanie dotyczgce wskazania kluczowych czynnikéw wptywajacych na cene

systemu CIE.

W odpowiedzi przedstawiciel Uczestnika, wskazat, ze moze to byc¢ liczba poszczegdlnych raportéw w ramach
interfejséw wymiany danych z podmiotami obowigzanymi oraz ZUS i KRUS. Dodatkowo, przedstawiciele Uczestnika

wskazali na liczbe ekrandw aplikacji czy wolumetrie danych w systemie.
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Na pytanie o czynniki cenotwdrcze w modelu teamleasing przedstawiciel Wykonawcy odpowiedziat, ze w tym

wariancie kluczowa jest lista konsultantéw, ktérzy beda braé udziat w postepowaniu przetargowym.

Po sesji pytan i odpowiedzi przedstawiciel Zamawiajgcego, dyrektor ds. CIE, zakoriczyt spotkanie i jednoczesnie
poinformowat uczestnikdw, ze prezentacja Uczestnika ze spotkania wraz z notatkg ze spotkania zostanie

opublikowana na stronie PFR Portal PPK sp. z 0.0. po zakonczeniu Wstepnych Konsultacji Rynkowych.



