B8 PFR Portal PPK

ZAPYTANIE OFERTOWE

Zamawiajqcy PFR Portal PPK zaprasza do zfozenia ofert na utworzenie i migracje Tenanta MS
0365. Przedmiotem zamdwienia jest utworzenie i migracja Tenanta MS 0365 lub ustuga

rownowazna.

1. Opis przedmiotu zamowienia

Przedmiotem niniejszego zamdwienia jest utworzenie i migracja Tenanta MS 0365 lub

ustuga rownowazna.

e Obecne srodowisko:

1)
2)
3)
4)
5)
6)
7)
8)
9)

llos¢ uzytkownikow: 53

llos¢ skrzynek mailowych Microsoft Outlook: 53
Wielkos¢ pojedynczej skrzynki e-mail: 50GB

los¢ skrzynek funkcyjnych: 36

Wielkos¢ Microsoft OneDrive na uzytkownika: 1TB
Wielkosc¢ Microsoft SharePoint: 25TB

Microsoft OneNote

Microsoft Teams

Microsoft Edge

10) Licencja Office: Microsoft 365 Business Premium
11) Pakiet Microsoft Office adekwatny z licencjg Office
e Docelowe srodowisko:

1)
2)
3)
4)
5)
6)
7)
8)
9)

llos¢ uzytkownikow: 53

llos¢ stacji roboczych: 53

llos¢ urzqdzer mobilnych: 53

llos¢ skrzynek mailowych Microsoft Outlook: 53
Wielkos¢ pojedynczej skrzynki e-mail: 50GB

llos¢ skrzynek funkcyjnych: 36

Wielkos¢ Microsoft OneDrive na uzytkownika: 1TB
Wielkos¢ Microsoft SharePoint: 25TB

Microsoft OneNote

10) Microsoft Teams

11) Microsoft Edge

12) Licencja Office: Microsoft 365 Business Premium

13) Pakiet Microsoft Office adekwatny z licencjg Office

14) Wdrozenie Exchange Online

15) Wdrozenie SharePoint Online

16) Wdrozenie pakietu Safe Documents i rozszerzenie go o pakiet Security
17) Wdrozenie i konfiguracja Microsoft Defender for Endpoint do naktadania

polityk DLP na stacje robocze

1. Email and Collaborations:
1. anti-phishing
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2. anti-spam
3. anti-malware
4. safe attachments
5. safe links
Cloud Apps (CASB)
Defender for endpoint

18) Wdrozenie mechanizmu PIM dla kont uprzywilejowanych
19) Wdrozenie i konfiguracja Microsoft Defender for Endpoint do nakfadania
polityk DLP dla ustug chmurowych:

OneDrive

. SharePoint

Exchange Online
Endpoint DLP
Microsoft Teams

20) Wdrozenie polityk dotyczgcych kategoryzacji i etykietowania dokumentow w
oparciu o dane w ustugach chmurowych OneDrive, Sharepoint, Exchange,
Teams

21) Wdrozenie polityk dotyczqcych retencji danych w oparciu o usfugi chmurowe
OneDrive, Sharepoint, Exchange, Teams

22) Konfiguracja stacji roboczych:

Migracja:

1.

Przygotowanie i wdrozenie podstawowych polityk w Intune w tym
polityka enrollment — w tym dla urzqdzen mobilnych.
Przygotowanie i wdrozenie Bitlocker

Przygotowanie i wdrozenie profilu konfiguracyjnego dotyczgcego
urzgdzen USB

Przygotowanie i wdrozenie oprogramowania EDR i AV
Przygotowanie i wdrozenie Credential Guard

Przygotowanie i wdrozenie polityki Compliance dla stacji roboczych
dla dostepu do ustug chmurowych

Przygotowanie i wdrozenie Firewall na stacjach roboczych
Przygotowanie i wdrozenie polityki aktualizacji (Windows Update for
Business)

Przygotowanie i wdrozenie regut ASR policy

1) Zamawiajqcy nie posiada dostepu administracyjnego do obecnego Tenanta w
zwigzku z czym po stronie Zamawiajgcego bedzie oddelegowana osoba do
procesu migracji. Wykonawca zobowigzany jest zaproponowac optymalne
rozwigzanie do migracji / przeniesienia danych z obecnego Tenanta
(SharePoint oraz dane uzytkownikéw). Migracja danych powinna odbyc sie z
zachowaniem maksymalnego poziomu bezpieczenstwa danych oraz ich
integralnosci i poufnosci. Po procesie migracji Wykonawca zobowigzany jest
zweryfikowac proces synchronizacji danych.

Harmonogram:
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1) Wykonawca zobowigzany jest zaproponowac harmonogram migracji oraz
utworzenia Tenanta.
2. Warunki udziatu w postepowaniu:
2.1. O udzielenie zamowienia publicznego moze ubiegac sie Wykonawca, ktéry w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie wykonat, a w przypadku swiadczen okresowych lub
ciggtych wykonuje, co najmniej 2 ustugi zwigzane z utworzeniem i migracjg danych a wartosc
kazidej ustugi nie mniejsza niz 70 000,00 zf brutto.
W celu potwierdzenia spetniania powyziszego warunku udziatu w postepowaniu Wykonawca
zobowiqzany jest zatfgczyc¢ do oferty wykaz wykonanych/wykonywanych ustug, a w przypadku
swiadczen powtarzajgcych sie lub ciggtych rowniez wykonywanych, w okresie ostatnich 3 lat,
a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ustugi zostaty wykonane
lub sq wykonywane, oraz zatgczeniem dowoddw okreslajgcych, czy te ustugi zostaty wykonane
lub sq wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sq referencje bqgd? inne
dokumenty sporzqdzone przez podmiot, na rzecz ktérego ustugi zostaly wykonane, a w
przypadku swiadczen powtarzajgcych sie lub ciggtych sq wykonywane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyskac tych dokumentow - oswiadczenie
wykonawcy; w przypadku swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych,
referencje bgdz inne dokumenty potwierdzajgce ich nalezyte wykonywanie powinny by¢
wystawione w okresie ostatnich 3 miesiecy.
2.2. Wykonawca ma dotqczyc opis prowadzonej dziatalnosci gospodarczej.

3. Termin realizacji zamowienia: maksymalnie do 26.04.2024.

4. Termin obowigzywania umowy: do 12 dni roboczych od daty zawarcia umowy

5. Wykluczenie Wykonawcy:

Zamawiajacy dziatajac na podstawie art. 7 ust. 9 ustawy z dnia 13 kwietnia 2022 r.

o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine

oraz stuigcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835),

informuje, ze wykluczy z postepowania o udzielenie zamodwienia Wykonawce, wobec

ktorego zachodzy przestanki wykluczenia okreslone w art. 7 ust. 1 ww. ustawy,
tj. Wykonawce:

1) wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww. ustawy;

2) ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r.
poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka,
o ktérym mowa w art. 1 pkt 3 ww. ustawy;
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3) ktérego jednostka dominujaca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy takg jednostka dominujaca od dnia 24
lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww.

ustawy.
6. Kryteria oceny ofert

W niniejszym postepowaniu Zamawiajgcy oceniat bedzie oferty na podstawie

nastepujqgcych kryteriow:
1) Cena 60 %
2) Czas wdroZenia 40%

Ad. 1) W przypadku kryterium ,,Cena” Wykonawca otrzyma zaokrqglong do dwéch
miejsc po przecinku liczbe punktéw wynikajgcych z dziatania

Cena brutto oferty najtanszej

Cena brutto oferty badanej

X 60 = liczba punktow

Ad. 2) W kryterium ,Czas wdrozenia” Wykonawca otrzyma punkty zgodnie z poniiszq

tabelg:
Czas wdrozenia | Liczba przyznanych punktéw
do3 dni rdboczych 40.,c-a-unktd“ﬁ) L S
do 5 dni roboczych 30 punktow
do 7 dni roboczych 20 punktow
do 10 dni roboczych 5 punktow

Jezeli Wykonawca zaoferuje termin wdrozenia dtuzszy niz 10 dni roboczych oferta zostanie

odrzucona jako niezgodna z zapytaniem ofertowym.

Liczba punktow za kryterium bedzie stanowic koricowq ocene oferty. Punkty obliczane
bedg z doktadnosciq do drugiego miejsca po przecinku przy zastosowaniu
matematycznych regut zaokrgglania liczb.

Za oferte najkorzystniejszq bedzie uznana oferta, ktéra otrzyma najwyiszq punktacje.
Jezeli nie mozna wybrac oferty najkorzystniejszej z uwagi na to, ze w dwdch lub wiekszej
liczbie ofert bedzie zaproponowana taka sama cena oraz taki sam czas wdrozenia,
wowczas Zamawiajgcy wezwie Wykonawcdéw, ktérzy ztozyli te oferty, do zfoienia w

terminie okreslonym przez Zamawiajgcego ofert dodatkowych.
7. Termin sktadania ofert: 11.04.2024 roku, do godz.15.00

8. Miejsce sktadania ofert: adres e-mail: michal.panfil@pfrportal.pl, tech@pfrportal.pl

9. Oferta powinna zawiera¢ nastepujace dokumenty:

1) wypetniony i podpisany Formularz oferty (zatgcznik nr 1); nalezy przestac skan oferty lub

formularz oferty podpisany podpisem elektronicznym),

Y

H



B PFR Portal PPK

2) skan petnomocnictwa lub petnomocnictwo podpisane podpisem elektronicznym —
w przypadku, gdy oferte bedzie podpisywat upetnomocniony przedstawiciel Wykonawcy
3) wykaz wykonanych ustug wraz z referencjami (zatacznik nr 2 do zapytania
ofertowego)

4) harmonogram migracji oraz utworzenia Tenanta lub ustugi réwnowaznej

10. Osoba upowainiona do kontaktu: Michat Panfil e-mail: michal.panfil@pfrportal.pl

11. Sposoéb kalkulacji ceny: cena tagczna brutto — zgodnie z formularzem oferty,

stanowigcym Zatgcznik nr 1 do zapytania ofertowego

12. Termin zwigzania ofertg 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z

uptywem terminu sktadania ofert.

13. Zamawiajacy informuje, iz Wykonawca moze ztozy¢ jedng oferte w sposob wskazany

przez Zamawiajgcego.

14. Raigco niska cena:

1) jezeli zaoferowana cena wydaje sie Zamawiajgcemu razgco niska w stosunku
do przedmiotu zamdwienia i budzi watpliwosci Zamawiajgcego co do mozliwosci
wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajacy zwraca sie
o udzielenie wyjasnien, w tym ztozenie dowoddw, dotyczacych wyliczenia ceny.

2) obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny lub kosztu spoczywa
na Wykonawcy,

3) Zamawiajacy odrzuci oferte Wykonawcy, ktory nie udzielit wyjasnien w terminie
okreslonym przez Zamawiajacego lub jezeli dokonana ocena wyjasnien wraz
ze ztozonymi dowodami potwierdza, ze oferta zawiera razaco niska cene.

15. Poprawianie btedow.
Zamawiajgcy ma prawo do poprawiania w ofercie:
1) oczywistych omytek pisarskich,
2) oczywistych omytek rachunkowych, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,
3) innych omytek polegajacych na niezgodnosci oferty z zapytaniem ofertowym,
niepowodujacych istotnych zmian w tresci oferty niezwtocznie zawiadamiajac
o tym wykonawce, ktorego oferta zostata poprawiona.

Jezeli Wykonawca w terminie 3 dni od dnia poprawienia przez Zamawiajgcego omytek

okreslonych w pkt. 3) powyzej i doreczenia informacji w ww. zakresie,

nie wyrazi sprzeciwu, uznaje sie, ze wyrazit zgode na dokonang poprawe oferty —

w przypadku niewyrazenia zgody przez Wykonawce oferta podlega odrzuceniu.

16. Uzupetnienie dokumentow.

Zamawiajagcy ma prawo do wezwania Wykonawcy do uzupetnienia dokumentdow

wymaganych przez Zamawiajacego, w terminie przez niego wskazanym. Brak

uzupetnienia dokumentéw przez Wykonawce zgodnie z wezwaniem Zamawiajacego
skutkuje odrzuceniem oferty.
17. Odrzucenie oferty:
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Zamawiajacy ma prawo odrzuci¢ oferte Wykonawcy:

1) ktoéry nie wykazat spetnienia warunkéw udziatu w postepowaniu okreslonych przez
Zamawiajgcego — w przypadku wskazania warunkow,

2) ktérej tresc nie odpowiada tresci zapytania ofertowego,

3) ktora zawiera razgco niska cene lub koszt w stosunku do przedmiotu zaméwienia,

4) ktora zawiera btedy niepodlegajgce poprawieniu,

5) ktéry w terminie 3 dni od dnia doreczenia przez Zamawiajgcego poprawienia omyiki,
o ktérej mowa w pkt 15 pkt 3), nie zgodzit sie na poprawienie omytek,

6) ktora jest niezgodna z zapytaniem ofertowym lub przepisami prawa.

18. Uniewainienie postepowania:
Zamawiajacy zastrzega sobie prawo uniewainienia postepowania bez dokonania
wyboru oferty w sytuacjach, gdy:

a) nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

b) cena najkorzystniejszej oferty lub oferta z najnizsza ceng przewyisza kwote,
ktora Zamawiajacy przeznaczyt na sfinansowanie zamodwienia, chyba
ze Zamawiajacy zwiekszy te kwote do ceny najkorzystniejszej oferty,

c) wystgpita istotna zmiana okolicznoéci powodujaca, ze prowadzenie
postepowania lub wykonanie zamowienia nie lezy w interesie Zamawiajacego,

d) postepowanie obarczone jest niemozliwg do usuniecia wada.

19. Zamawiajacy moze zamknag¢ postepowanie bez dokonania wyboru oferty takie
woweczas, gdy zaistniejg okolicznosci inne niz wymienione w pkt. 18 pkt 1) bez podawania
przyczyny.
20. Niezwtocznie po rozpatrzeniu ofert, Zamawiajacy informuje Wykonawcéw o wyborze
oferty najkorzystniejszej lub o uniewaznieniu postepowania:

1) na stronie internetowej prowadzonego postepowania, na ktdrej zostato

zamieszczone Zapytanie ofertowe, lub

2) poprzez poczte elektroniczng w przypadku przesytania zapytania ofertowego.
21. W sprawach nie ujetych w Zapytaniu ofertowym majg zastosowanie przepisy kodeksu
cywilnego.
22. KLAUZULA INFORMACYJNA DOT. PRZETWARZANIA DANYCH OSOBOWYCH
Klauzula informacyjna RODO

Zgodnie z art. 13 oraz 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), dalej ,RODQ”, informuje,

ie:

1. Administratorem danych osobowych zebranych w zwigzku z Zapytaniem o zamodwienie
publiczne o wartosci szacunkowej ponizej 130 000 zt netto jest PFR Portal PPK sp. z 0.0.,
z siedzibg w Warszawie, przy ul. Kruczej 50, 00-025 Warszawa, zwany dalej ,,Administratorem”.

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym kontakt w sprawach
dotyczacych danych osobowych lub realizacji praw oséb ktérych dane dotyczg jest mozliwy
za posrednictwem adresu e-mail: rodo@pfrportal.pl

3. Dane osobowe bedg przetwarzane w celach:

6
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—
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a) wyboru najkorzystniejszej oferty i zawarcia w zwigzku z tym umowy,
b) ustalenia, obrony lub dochodzenia roszczern w zwigzku z procesem wyboru
oferty,
c) wskazania oséb reprezentujacych Wykonawce oraz zapewnienia kontaktu
w zwigzku ze ztozeniem Oferty.
4. Przestanka legalizujaca przetwarzanie danych osobowych jest:

a) w przypadku celu okreslonego w pkt 3a) — art. 6 ust. 1 lit. ¢) RODO, tj. przetwarzanie
jest niezbedne do wypetnienia obowiazku prawnego cigzagcego na administratorze
wynikajgcego z przepiséw ustawy z dnia 11 wrzesnia 2019 r. prawo zamoéwien
publicznych w zakresie przeprowadzenia postepowania o wartosci ponizej kwoty
130 000 zt netto oraz postanowien ,Regulaminu udzielania zamowien publicznych
o wartosci ponizej kwoty 130 000 zt netto",

b) w przypadku celu okreslonego w pkt 3b) oraz c) —art. 6 ust. 1 lit. f) RODO, tj. prawnie
uzasadniony interes administratora przejawiajacy sie realizacjg prawa do ustalenia,
obrony lub dochodzenia roszczen oraz zapewnieniu kontaktu pomiedzy
Zamawiajacym a Wykonawca w zwigzku z Oferta.

5. Dostep do danych osobowych majg nastepujacy odbiorcy danych:

a) ustugodawcy i ich upowaznieni pracownicy, ktérym w oparciu o zawarte umowy
powierzenia przetwarzania danych osobowych przekazano przetwarzanie danych
osobowych na potrzeby realizacji ustug s$wiadczonych dla Administratora,
w szczegolnosci podmioty swiadczace ustugi informatyczne, prawne i doradcze,

b) podmioty uprawnione do nadzoru dziatalnosci prowadzonej przez Administratora,
w oparciu o obowigzujgce przepisy prawa oraz podmioty uprawnione do uzyskania
informacji publicznej.

6. Dane osobowe bedg przetwarzane na podstawie przepiséw prawa i bedg przechowywane
przez okres:

a) 4 lat od ztozenia oferty,

b) dla potrzeb ustalenia, obrony lub dochodzenia roszczen do uptywu okresu
przedawnienia roszczen, a w przypadku ich wniesienia w zwigzku z postepowaniem na
realizacje zamowienia do wyczerpania srodkéw ochrony prawnej przystugujgcej
stronom w tym zakresie.

7. Osoba, ktorej dane dotyczg moze skorzysta¢ wobec Administratora z nastepujacych praw:

a) prawa do zadania dostepu do swoich danych osobowych oraz do ich sprostowania
(art. 15 i art. 16 RODO), przypadku, gdy wykonanie obowigzkéw, o ktérych mowa
w art. 15 ust. 1-3 RODO bedzie, wymagato niewspdtmiernie duzego wysitku,
Administrator moze zadac¢ od osoby, ktérej dane dotycza, wskazania dodatkowych
informacji majacych na celu sprecyzowanie zadania, w szczegélnosci podania nazwy
lub daty postepowania o udzielenie zamdwienia publicznego lub konkursu lub jego
zakonczenia,

b) prawa do ograniczenia przetwarzania jej danych w sytuacjach i na zasadach
wskazanych w art. 18 RODO. W przypadku realizacji zadania okreslonego w art. 18
RODO, ograniczenie przetwarzania danych bedzie realizowane dopiero
po zakonczeniu procesu wyboru najkorzystniejszej oferty,

c) osoba, ktdrej dane dotyczag ma prawo wniesc¢ skarge na przetwarzanie jej danych
osobowych przez Administratora do Prezesa Urzedu Ochrony Danych Osobowych
(adres: ul. Stawki 2, 00-193 Warszawa).
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8.

9.

10.

Dane osobowe nie bedg przetwarzane w celach zwigzanych z automatycznym
podejmowaniem decyzji, w tym w oparciu o profilowanie.
Dane osobowe nie bedg przekazywane do panstw trzecich ani organizacji

miedzynarodowych.

Podanie danych na potrzeby realizacji celéw wskazanych powyiej jest obowigzkowe,
a obowigzek podania danych osobowych wynika z przepiséw okreslajgcych zasady
prowadzenia zamowien publicznych i jest zwigzany z udziatem w postepowaniu
o udzielenie zamdéwienia publicznego, okres$lonym regulaminem udzielania zamoéwien
publicznych przez Zamawiajgcego; konsekwencja niepodania okreslonych danych jest brak
mozliwosci udziatu w postepowaniu.

(podpls Dyrektor Blura orgu?lzacyjnego)



